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NORMA ADMINISTRATIVA INTERNA
GESTION DE LA INFORMACION

TITULO PRIMERO
Capitulo Unico
Disposiciones generales

PRIMERA. OBJETO. La presente norma administrativa interna tiene por objeto
establecer y regular las actividades requeridas para la gestion de los “Activos de
Informacioén”, los “Datos Personales” o, en su caso, la “Informacién Equiparable a
Dato Personal” aplicable que el “Banco” genera o recibe en el ejercicio de sus
funciones, competencias, facultades, obligaciones y actividades, sin considerar la
gestion de “Fuentes Abiertas”.

SEGUNDA. SUJETOS. Son sujetos de esta norma administrativa interna los
“Trabajadores”.

TERCERA. AMBITO DE APLICACION. Este ordenamiento sera aplicable en la
Oficina Central y en las Cajas Regionales del “Banco”, asi como en cualquier
espacio fisico en donde se ejecuten las actividades a que se refiere la disposicion
Primera.

CUARTA. DEFINICIONES. Para efectos de la presente norma administrativa
interna, cuando se haga referencia, en singular o plural, a los conceptos que a
continuacion se citan, se entendera su respectivo significado al tenor siguiente:

I. “Activo de Informacién”: “Informacion” necesaria para el ejercicio de las
funciones, competencias, facultades, obligaciones y actividades del “Banco”.

Il.  “Acuerdo de Comparticiéon de Informacion”: Instrumento juridico en el
que se formalizan los derechos y obligaciones pactados entre el “Banco” y
un “Tercero” con el objeto de compartir “Activos de Informacién” y, en su
caso, un “Encargado” si algunos de éstos contienen “Datos Personales”.

lll.  “Archivo de Concentracion”: Al integrado por “Documentos” transferidos
desde las “Unidades Administrativas”, cuyo uso y consulta es esporadica y
gue permanecen en éste hasta su disposicion documental.

IV. “Archivo de Datos”: Archivo digital cuyo contenido principal es un bloque
de datos organizados de forma tabular, en filas y columnas, o que facilmente
pueden organizarse de tal manera.

V. “Banco”: Banco de México.

VI. “Bloqueo”: Identificacion y conservacion de “Datos Personales” una vez

cumplida la finalidad para la cual fueron recabados, con el Unico propésito de
determinar posibles responsabilidades en relacion con su “Tratamiento”,
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VII.

VIII.

XI.

XIl.

XIII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho
periodo, los “Datos Personales” no podran ser objeto de “Tratamiento” y
transcurrido éste, se procedera a su cancelacion en la base de datos que
corresponda.

“Categoria de Informacién”: Caracteristica de un tipo de “Activo de
Informacién” o un componente de un “Servicio de TI” que representa el nivel
de impacto adverso para el “Banco” ante la afectacion de su “Integridad”,
“Disponibilidad” o “Sensibilidad”.

“CT”: Comité de Transparencia del “Banco”.
“DAR”: Direccidon de Administracion de Riesgos del “Banco”.

“Datos Personales”: Cualquier “Informacién” concerniente a una persona
fisica identificada o identificable, de conformidad con la normatividad
aplicable a la materia.

“DCI”: Direccion de Coordinacion de la Informacion del “Banco”.

“Disponibilidad”: Caracteristica de un tipo de “Activo de Informacion” o un
componente de un “Servicio de TI” para estar localizable, accesible y
utilizable, de forma autorizada, cuando asi se requiera.

“DGTI”: Direccion General de Tecnologias de la Informacion del “Banco”.

“Documento”: “Informacion” cuyo contenido textual, grafico, sonoro o visual
es estable y capaz de transmitir un mensaje por si mismo.

“Documento de Archivo”: “Documento” que registra un acto administrativo,
juridico, fiscal o contable, creado, recibido, manejado y usado en el ejercicio
de las facultades y actividades de las “Unidades Administrativas”.

“Documento de Trabajo”: “Documento” cuyo contenido es util para apoyar
en la realizacién de las tareas cotidianas o llevar un control temporal de la
gestion de un proceso o una actividad administrativa del “Banco”, el cual no
constituye evidencia de una funcién, atribucién o competencia del “Banco” y,
por tanto, no es un “Documento de Archivo”.

“Encargado”: Persona fisica o juridica, publica o privada, ajena a la
organizacién del responsable, que sola o conjuntamente con otras trate
“‘Datos Personales” a nombre y por cuenta del responsable.

“Fuente Abierta”: “Informacién” del dominio publico divulgada a través de
medios sociales, blogs, libros, revistas, enciclopedias, sitios web, o cualquier
otro medio habilitado para dicho dominio.

“Gestion de Activos de Informacion”: Cualquier operacién o conjunto de
operaciones efectuadas mediante  procedimientos manuales o
automatizados aplicados a los “Activos de Informacion”, relacionadas con la
obtencion, categorizacién, uso, registro, organizacion, conservacion,
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XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

XXVIIIL.

XXIX.

elaboracion, utilizacién, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, comparticion, disposicion,
entre otras.

“GRNF”’: Gerencia de Riesgos No Financieros del “Banco”.

“Informacion”: Representacion de un acto, concepto o fenémeno el cual es
creado, almacenado, producido o reproducido, independientemente de la
forma o el medio donde se encuentre.

“Informacion Equiparable a Dato Personal”: “Informacion” concerniente a
personas juridicas colectivas, de caracter econdmico, comercial o relativos a
su identidad, que de revelarse pudieran anular o menoscabar su libre y buen
desarrollo, y que en consecuencia deben permanecer ajenos al conocimiento
de “Terceros’.

“Integridad”: Caracteristica de un tipo de “Activo de Informacion” para
mantener su contenido libre de alteraciones no autorizadas o bien, de un
componente de un “Servicio de TI” para mantener su funcionalidad, conforme
fue disefiado, libre de alteraciones no autorizadas.

“Interna-Uso General”: “Categoria de Informacién” asociada a un tipo de
“Activo de Informacién” o un componente de un “Servicio de TI” que por sus
caracteristicas puede ser utilizado o gestionado, respectivamente, por todos
los “Trabajadores”. Para determinar si un tipo de “Activo de Informacién”
pertenece a esta categoria, debe aplicarse la metodologia que la “GRNF”
establezca.

“Interna—-Uso Limitado”: “Categoria de Informacién” asociada a un tipo de
“Activo de Informacién” o un componente de un “Servicio de TI” que por sus
caracteristicas puede ser utilizado o gestionado, respectivamente, por un
grupo limitado de “Trabajadores”. Para determinar si un tipo de “Activo de
Informacién” pertenece a esta categoria, debe aplicarse la metodologia que
la “GRNF” establezca.

“Inventario de Activos de Informacién”: Registro de los tipos de “Activos
de Informacién” asociados a un proceso o actividad del “Banco” que describe
sus caracteristicas y relaciones para una gestion segura, eficiente y eficaz de
los mismos.

“Inventario de Datos Personales”: Registro de “Datos Personales”
contenidos en los tipos de “Activos de Informacién” que describe sus
caracteristicas y sistemas de “Tratamiento”.

“LGPDPPSO”: Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

“‘Micro-datos”. Datos observados por el “Banco” en su maxima
desagregacion respecto a atributos o conceptos de individuos o entidades.
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XXX.

XXXI.

XXXII.

XXXIII.

XXXIV.

XXXV.

XXXVI.

XXXVII.

XXXVIIIL.

XXXIX.

XL.

XLI.

“Plantilla Institucional”: Archivos digitales con los formatos requeridos para
incluir los elementos de categorizacién necesarios de los “Documentos”.
Estas plantillas estaran disponibles en los medios que determine la “DCI”.

“Publicada-Uso General”: “Categoria de Informaciéon” asociada a un tipo
de “Activo de Informacion” que ha sido publicado mediante los
procedimientos establecidos para tal efecto por el propio “Banco” y por lo cual
puede ser utilizado por todos los “Trabajadores”. Para determinar si un tipo
de “Activo de Informacion” pertenece a esta categoria, debe aplicarse la
metodologia que la “GRNF” establezca.

“Remision”: Toda comunicacion de “Datos Personales” realizada
exclusivamente entre el responsable y “Encargado”, dentro o fuera del
territorio mexicano.

“Responsable de Informacion”: “Trabajador”’ con puesto de subgerente o
superior que es responsable de la “Gestién de Activos de Informacion” que
se realiza en algun proceso del “Banco”.

“Responsable Tecnolégico de Informacion”: Titular de una “Unidad
Informatica” que asiste con “Servicios de TI” para la automatizacion total o
parcial de un proceso que gestiona “Activos de Informacion”.

“Sensibilidad”: Caracteristica de un tipo de “Activo de Informaciéon” o un
componente de un “Servicio de TI” relacionada con la restriccion de acceso
a éste, solamente para las personas que asi lo requieran por sus funciones,
a fin de evitar usos indebidos del mismo.

“Servicio de TI”: Conjunto de componentes tecnoldgicos cuyo propdésito es
soportar procesos del “Banco” y que esta catalogado como tal por el titular
de la “Unidad de Informatica” responsable.

“Supresion”: Baja archivistica de los “Datos Personales” conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccion de los “Datos Personales” bajo las medidas de seguridad
previamente establecidas.

“Tercero”: Persona fisica o moral ajena al “Banco”.

“Trabajador”: Persona fisica que presta al “Banco” un trabajo personal
subordinado, a cambio de un salario.

“Transferencia”: Toda comunicacion de “Datos Personales” dentro o fuera

del territorio mexicano, realizada a persona distinta del titular, del
responsable o del “Encargado”.

“Tratamiento”: Cualquier operacién o conjunto de operaciones efectuadas

mediante procedimientos manuales o automatizados aplicados a los “Datos
Personales”, relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacién,  difusion,
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almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
“Transferencia” o disposicion de “Datos Personales”.

XLIl. “Unidad Administrativa”: A las previstas con tal caracter en el Acuerdo de

Adscripcion de las Unidades Administrativas del Banco de México.

XLII. “Unidad de Informatica”: La Direccion de Sistemas o cualquier “Unidad

XLIV.

Administrativa” del “Banco” con nivel de Gerencia o Subgerencia, no adscrita
a la Direccion de Sistemas, que es responsable de brindar “Servicios de TI”
o el soporte técnico a éstos, sea de manera directa o con el apoyo de las
areas operativas de su propia Direccion.

“UT”: Unidad de Transparencia del “Banco”.

TITULO SEGUNDO
Capitulo |
Responsables

QUINTA. Los “Responsables de Informacion” deberan instruir, organizar y
supervisar las siguientes actividades para la “Gestion de Activos de Informacion”,
incluyendo “Datos Personales”, en los procesos a su cargo:

Identificar y registrar los tipos de “Activos de Informacion” que se gestionan
en los procesos a su cargo en el “Inventario de Activos de Informacion”
conforme a lo dispuesto en el Anexo A. De igual forma y, en caso de ser
necesario, registrar los “Datos Personales” que se gestionan en los referidos
procesos en el “Inventario de Datos Personales” conforme a lo dispuesto en
el Anexo B.

Determinar la “Categoria de Informacion” de los tipos de “Activos de
Informacién” que se gestionan en los procesos a su cargo, conforme a la
metodologia que la “GRNF” establezca, la cual considera en particular el
caso en que los tipos de “Activos de Informacién” contengan “Datos
Personales”.

Registrar las “Categorias de Informacion” de los tipos de “Activos de
Informacién” que se gestionan en los procesos a su cargo en el “Inventario
de Activos de Informacién”.

Colocar el identificador de las “Categorias de Informacion” determinadas
para los tipos de “Activos de Informacion” que se gestionan en los procesos
a su cargo conforme a lo dispuesto en el Anexo C.

Establecer un esquema de roles y responsabilidades, de acuerdo a los
criterios que la “DCI” establezca, para los participantes en la “Gestion de
Activos de Informacion” y el “Tratamiento” de “Datos Personales” que se
realiza en la ejecucién de los procesos a su cargo, considerando las medidas
de seguridad aplicables, de acuerdo a sus “Categorias de Informacién”, el
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VI.

VII.

cual debera comunicarse oportunamente a los “Trabajadores” y “Terceros”
gue participan en estos procesos.

Establecer un procedimiento para el otorgamiento y revocacion de privilegios
de acceso, de acuerdo a los criterios que la “DCI” establezca, a los
“Trabajadores” y “Terceros” que por sus funciones o actividades requieran
acceder a los “Activos de Informacion” que se generan en los procesos a su
cargo.

Actualizar anualmente el “Inventario de Activos de Informacion” y el
“Inventario de Datos Personales” de los procesos a su cargo para reflejar los
cambios que, en su caso, se hayan presentado en los tipos de “Activos de
Informacién” de los mismos, conforme a lo dispuesto en el Anexo A, para el
‘Inventario de Activos de Informacion”, y en el Anexo B, para el “Inventario
de Datos Personales”. En caso de que se generen o utilicen cotidianamente
tipos de “Activos de Informacién” adicionales a los ya registrados y que se
categoricen como “Interna-Uso Limitado”, éstos deberan registrarse en el
“Inventario de Activos de Informacion” y, en su caso, en el “Inventario de
Datos Personales”, en un plazo no mayor a veinte dias habiles bancarios
posteriores a su generacion o primer uso.

SEXTA. Los “Responsables Tecnoldgicos de Informacién” deberan instruir,
organizar y supervisar las siguientes actividades para la “Gestion de Activos de
Informacién”, incluyendo “Datos personales”, asociados a los procesos que son
soportados por los “Servicios de TI” a su cargo:

Registrar la “Categoria de Informaciéon” de los componentes de los “Servicios
de TI” a su cargo en el Catalogo de “Servicios de TI”, la cual correspondera
en cada caso a la “Categoria de Informacion” de mayor impacto adverso para
el “Banco” de los tipo de “Activos de Informacién” que el componente
gestione.

Establecer un esquema de roles y responsabilidades, de acuerdo a los
criterios que la “DCI” establezca, para los “Trabajadores” y “Terceros” que
participan en el desarrollo, mejora u operacion de los componentes de sus
“Servicios de TI”, de acuerdo a sus “Categorias de Informacion” y
considerando las medidas de seguridad aplicables. Lo anterior conforme con
lo establecido en la norma administrativa interna Provision de Servicios de
Tecnologias de la Informacion.

Establecer un procedimiento para el otorgamiento y revocacion de privilegios
de acceso a los “Trabajadores” que por instruccion del “Responsable de
Informacién” requieran gestionar “Activos de Informacion” a través de los
servicios y componentes a su cargo, conforme a la norma administrativa
interna Provision de Servicios de Tecnologias de la Informacién, asi como
para los “Trabajadores” y “Terceros” bajo su responsabilidad que interactien
con dichos “Activos de Informacion”, derivado de su participacion en
actividades para el desarrollo, mantenimiento y soporte de los referidos
servicios y componentes.
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Actualizar anualmente la “Categoria de Informacion” de los componentes de
los “Servicios de TI” a su cargo en el Catalogo de “Servicios de TI” para
reflejar los cambios que, en su caso, se hayan presentado en las “Categorias
de Informacion” de los tipo de “Activos de Informacion” que éstos gestionan.
En caso de que se generen o utilicen cotidianamente tipos de “Activos de
Informacion” adicionales que se categoricen como “Interna-Uso Limitado”, la
“Categoria de Informacién” de los componentes que los gestionen deberéa ser
revisada y, en su caso, actualizada en el Catélogo de “Servicios de TI” en un
plazo no mayor a veinte dias habiles bancarios posteriores a su generacion
O primer uso.

SEPTIMA. La “DCI” tendra las siguientes obligaciones:

VI.

VII.

Establecer las caracteristicas de los tipos de “Activos de Informacion” que se
registran en el “Inventario de Activos de Informacién” de los procesos del
“Banco”.

Establecer los criterios para el desarrollo del esquema de roles y
responsabilidades para la “Gestion de Activos de Informacién” dentro de las
“‘Unidades Administrativas” con base en sus “Categorias de informacion”.

Establecer los criterios para el desarrollo del procedimiento de otorgamiento
y revocacion de privilegios de acceso a los “Activos de Informacion” al interior
de las “Unidades Administrativas”.

Apoyar a los “Responsables de Informacion” en la identificacion y, de ser
necesario, la actualizacion, de sus tipos de “Activos de Informacion” y las
caracteristicas de los mismos, asi como, en coordinacion con la “UT”, de los
“‘Datos Personales” que pudieran contener éstos, para su registro en los
inventarios institucionales respectivos.

Constituir el “Inventario de Activos de Informacion” y, en coordinacion con la
“UT”, el correspondiente “Inventario de Datos Personales”, a partir de los
levantamientos referidos en el inciso anterior.

Custodiar el “Inventario de Activos de Informacién” y el “Inventario de Datos
Personales”, asi como establecer los mecanismos para levantar, actualizar y
consultar ambos inventarios.

Capacitar a los “Trabajadores” en la aplicacion de la presente norma.

OCTAVA. La “GRNF” tendra las siguientes obligaciones:

Establecer la metodologia para categorizar los tipos de “Activos de
Informacién” y actualizarla conforme se requiera.

Apoyar a los “Responsables de Informacion” en la asignacion de “Categorias
de Informacion” de los tipos de “Activos de Informacién” de los procesos a su
cargo, asi como en la realizacién de los analisis de riesgos y brecha para su
gestion, incluyendo los “Datos Personales” contenidos en los mismos. Lo

8 | 40



anterior con base en los registros del “Inventario de Activos de Informacion”
y el “Inventario de Datos Personales”.

NOVENA. Los “Trabajadores” deberan gestionar los “Activos de Informacion” de
acuerdo con la “Categoria de Informacion” asignada a su tipo.

Capitulo Il
Identificacién de “Categorias de Informacion”

DECIMA. Todo “Activo de Informacion” sera considerado de “Categoria de
Informacion” “Interna—Uso General”, a menos que su tipo tenga asignada una
categoria diferente, de acuerdo a lo estipulado en la fraccion |l de la disposicion
Quinta de esta norma.

DECIMA PRIMERA. Todo “Activo de Informaciéon” debera contar con un
identificador que muestre la “Categoria de Informacion” establecida y registrada
para su tipo en el “Inventario de Activos de Informacién” del proceso que lo genera
por el “Responsable de Informacién”, de acuerdo a lo estipulado en el Anexo C.

En el caso de que los “Trabajadores” deban gestionar un “Activo de Informacion”
gue no cuente con identificador, notificaran tal situacion al “Responsable de
Informacién” del proceso que lo genera para que éste les indique su “Categoria de
Informacién” y lo gestionen de acuerdo a la misma. Por su parte, el “Responsable
de Informacién” deberd realizar las acciones necesarias para colocar el identificador
del “Activo de Informacion” conforme a lo dispuesto en el Anexo C.

DECIMA SEGUNDA. Todo componente de un “Servicio de TI” debera contar con
un registro de su “Categoria de Informacién” en el Catéalogo de “Servicios de TI” que
debera ser asignada segun lo previsto en la fraccion | de la disposicién Sexta de
esta norma.

En el caso de que los “Trabajadores” deban administrar o adecuar un componente
de un “Servicio de TI” que no cuente con el registro de su “Categoria de
Informacién”, éstos deberan notificarle tal situacion al “Responsable Tecnoldgico de
Informacién” que tenga a cargo ese componente para que les indique su “Categoria
de Informacién” y lo gestionen de acuerdo a la misma. Por su parte, el “Responsable
Tecnoldgico de Informacion” debera realizar las acciones necesarias para registrar
esta “Categoria de Informacion”.

Capitulo Il
Resguardo y Acceso

DECIMA TERCERA. Los “Trabajadores” deberan resguardar los “Activos de
Informacién” en la infraestructura institucional que les corresponda de acuerdo a su
formato, conforme a lo establecido en el Anexo D.
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DECIMA CUARTA. Los “Trabajadores” deberan acceder solamente a los “Activos
de Informacion” que requieran para el ejercicio de sus funciones o el desempefio de
sus actividades, para lo cual les seran asignados los privilegios de acceso
correspondientes.

Capitulo IV
Comparticion

DECIMA QUINTA. Los “Activos de Informacién” cuya categoria sea “Interna—Uso
General” 0 “Interna—Uso Limitado” seran de uso exclusivo de los “Trabajadores”,
gue en virtud de sus funciones requieran tener acceso a los mismos.

DECIMA SEXTA. Los “Trabajadores” podran compartir “Activos de Informacion”
exclusivamente con los “Trabajadores” que tengan los privilegios de acceso
correspondientes, de acuerdo a su “Categoria de Informacion”, conforme a lo
establecido en el Anexo E.

Los privilegios de acceso deberan gestionarse previamente con los “Responsables
de Informacioén” que generan los “Activos de Informacion”.

DECIMA SEPTIMA. Los “Trabajadores” Uinicamente podran compartir “Activos de
Informacién” relacionados a sus funciones o actividades con “Terceros”, previa
autorizacion, mediante un correo electrénico, de los “Responsables de Informaciéon”
de los procesos que los generan y solamente a través de los medios establecidos
en el Anexo E.

En el caso de que la comparticion con “Terceros” deba realizarse de manera
periodica, se estableceran “Acuerdos de Comparticion de Informaciéon” con la
autorizacion, mediante un correo electronico, de los “Responsables de Informacion”
de los procesos que generan estos activos. Dichos acuerdos no deberan
establecerse para plazos mayores a dos afos, pudiendo renovarse tantas veces
COmo sea hecesario.

En los “Acuerdos de Comparticion de Informacion” se deberan definir e identificar
los “Activos de Informacion” a compartir, la “Categoria de Informacién” que les
corresponde, el alcance del “Tratamiento” de los “Datos Personales” que en su caso
estén involucrados, asi como las obligaciones y responsabilidades asumidas por las
partes. Si el “Tercero” se obliga a tratar “Datos Personales” a nombre y por cuenta
del “Banco” tendra el caracter de “Encargado”. Toda “Transferencia” o “Remision”
de “Datos Personales” debera hacerse en términos de lo previsto en la
“‘LGPDPPSQ” y demas disposiciones aplicables.

DECIMA OCTAVA. Los “Trabajadores” que reciban “Activos de Informacion”
categorizados como “Interna—Uso Limitado” de otro “Trabajador”, por cualquier
medio y sin solicitud de su parte, deberan informarlo al remitente y solicitarle
aclaracién sobre la recepcion de los mismos.
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Capitulo V
Reproduccién

DECIMA NOVENA. Los “Trabajadores” tinicamente podran reproducir “Activos de
Informacién” relacionados con el ejercicio de sus funciones o el desempefio de sus
actividades y con la autorizacion, mediante un correo electronico, de su
“‘Responsable de Informacion”, conforme a lo establecido en el Anexo F, en cuyo
caso estaran obligados a:

I.  Gestionar la reproduccion del “Activo de Informacion” de acuerdo a su
“Categoria de Informacién”.

II.  Destruir la reproduccion una vez que ésta haya cumplido con su cometido,
conforme a lo descrito en el Anexo G.

Capitulo VI
Destruccion

VIGESIMA. Los “Trabajadores” deberan destruir los “Activos de Informacion” una
vez que éstos hayan cumplido el plazo de conservacion establecido para los mismos
y para los que se hayan obtenido la aprobacion por parte del “Responsable de
informacién” para tal efecto. Tratandose de “Datos Personales”, deberan observarse
las disposiciones relativas a su “Bloqueo” y “Supresion”. La destruccion referida
debera realizarse conforme a lo dispuesto en el Anexo G, observando, en su caso,
la norma administrativa interna Organizacion y gestién de los documentos de
archivo del Banco de México.

TITULO TERCERO
Capitulo Unico
Interpretacion y situaciones no previstas

VIGESIMA PRIMERA. La aplicacion e interpretacion de la presente norma
administrativa interna, asi como la resolucién de situaciones no previstas en la

misma, corresponderd a la “DGTI” y a la “DAR”, en el &mbito de sus respectivas
atribuciones.

NORMAS TRANSITORIAS

PRIMERA. La presente norma administrativa interna entrara en vigor el dia 13 de
agosto de 2018.

SEGUNDA. Queda sin efectos cualquier otra disposicion administrativa que se
oponga a la presente norma administrativa interna.
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TERCERA. Las actividades que se encuentren en tramite a la entrada en vigor de
la presente norma administrativa interna se regiran en lo sucesivo por ésta, siempre
gue no se afecte la continuidad y regularidad de las actividades del “Banco”, su
personal o a “Terceros”.

CUARTA. Las referencias contenidas en otras normas internas competencia de la
“‘DGTI”, a las definiciones de “Documento de Archivo”, “Archivo de Concentracion”
y “Servicio de TI”, deberan entenderse realizadas a los conceptos previstos en este

ordenamiento juridico, hasta en tanto se realicen las modificaciones respectivas.

QUINTA. Las obligaciones y actividades establecidas en esta norma administrativa
interna, relativas a la implementacion de artefactos, dispositivos y adiciones o
modificaciones que se requieran en los “Servicios de TI” del “Banco”, seran exigibles
o se realizaran conforme a los plazos definidos en el Plan de trabajo que la “DCI”
establezca.

DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

Firmaelectrénica

ING. OCTAVIO BERGES BASTIDA
Director General

DIRECCION DE ADMINISTRACION DE RIESGOS

Firmaelectrénica

DR. FRANCISCO CHAMU MORALES
Director

La presente norma administrativa interna se emite con fundamento en los articulos
lo., 20., 40., 80., 10, 15 Bis 1, 18 Bis, fracciones I, I, IV, VIl y IX y 20 Bis, fraccién
| del Reglamento Interior del Banco de México, asi como considerando lo dispuesto
en el Décimo Primero y Tercero Transitorio del “Acuerdo por el que se determinan
los criterios para establecer y mantener el Sistema de Gestion de Seguridad de
Datos Personales, la politica interna de gestion y tratamiento de datos personales,
y otras politicas y programas de proteccion de datos personales”, tomado en sesion
extraordinaria del Comité de Transparencia del Banco de México, celebrada el
veinticuatro de mayo de dos mil dieciocho, y en el Acuerdo del propio Comité de
Transparencia tomado en sesion celebrada el nueve de agosto de este mismo afio,
mediante el cual autoriz6 la presente norma administrativa interna, en el &mbito de
Su competencia.

Ciudad de México, a 9 de agosto de 2018.
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ANEXO A
Identificacion y registro de los tipos de “Activos de Informacién”

Identificacion
Para identificar los tipos de “Activos de Informacion” de los procesos deben llevarse
a cabo las siguientes actividades con el apoyo de la “DCI”:

1) Identificacion de “Informacién”

a. Revisar las actividades del proceso a fin de reconocer todos aquellos
elementos de “Informacidén” que se gestionan a través de éste. Es decir,
identificar “Documentos” fisicos y electrénicos, archivos, bases u objetos de
datos, videos, imagenes y audios asociados al proceso.

2) ldentificacion de “Activos de Informacion”

a. Revisar cada elemento de “Informacion” identificado y evaluar si éste
satisface el concepto de “Activo de Informacién”, en cuyo caso se le
considerara como tal.

b. Asignar un nombre y una descripcion a cada tipo de “Activo de Informacion”
identificado que defina apropiadamente su naturaleza. Esta asignacion debe
sujetarse a lo siguiente:
= El nombre es un enunciado con una longitud no mayor a 160 caracteres
que identifica al tipo de “Activo de Informacion” de forma Unica.

» La descripcion del tipo de “Activo de Informacion” consiste en un parrafo
con una longitud no mayor a 640 caracteres que explica el contenido del
mismo de forma breve y completa para una audiencia ajena al proceso.

3) Asignacién de caracteristicas de “Activos de Informacién”

Para cada tipo de “Activo de Informacién” identificado, asignar valores a cada una
de las caracteristicas que se describen en el Cuadro A.1.

La captura de estos valores se hara mediante el formato provisto por la “DCI” para
tal efecto, el cual contiene una descripcion detallada de las caracteristicas y sus
valores.

Registro
Para registrar los tipos de “Activos de Informacion” y sus caracteristicas deben
realizarse las siguientes actividades:
1) Utilizar el formato provisto por la “DCI” para la elaboracion del “Inventario de
Activos de Informaciéon” de los procesos en el “Banco”.

2) Llenar el formato y enviarlo a la “DCI” para su revision.

3) Atender, en su caso, las adecuaciones que la “DCI” solicite y actualizar el
registro en el formato referido en el Inciso 1) de esta seccién.

4) Enviar el formato con el “Inventario de Activos de Informacién” del proceso a

la “DCI” para su incorporacion al “Inventario de Activos de Informacién”
institucional.
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TIPO DE LA

METODOLOGIAS

TIPO DEL VALOR .
i i Y/O CATALOGOS
CARACTERISTICA CARACTERISTICA
VALOR PERMITIDO DE REFERENCIA
Definicién del tipo Identificador NUmero entero [1..n] Ninguno
de “Activo de Nombre Caracter texto libre Ninguno
informacion Descripcion Caracter texto libre Ninguno
« clave de . .
Responsap’le”de Alfanumérico “Trabajador” segun Dlregtqr|o
Informacion . telefonico
el catalogo
Responsable y nombre de proceso Catalogo
relacion con los Proceso Gestor? Caracter sequn el cgtélo o Institucional de
procesos 9 9 Procesos
[EL MISMO o Catélogo
Proceso Proveedor? Caracter nombre de proceso Institucional de
segun el catalogo] Procesos
Contiene Dans Légico [NO, SI]
Personales
Contiene “Informacion
Equiparable a Dato Légico [NO, sI]
Personal”
Contiene “Micro-datos” Légico [NO, sI]
Contiene Datos
Agregados o Légico [NO, SI]
Estadisticas
Contiene Registros P
Operativos Légico [NO, SI]
Contiene Material -
Normativo Légico [NO, sI]
Contiene Material -
Administrativo Logico [NO, SI]
Contiene Material - _
contond Juridico, Legal o Civil Logico [NO, SI] Ninguno
ontenido : “ ——
Contiene “Informacion .
de “Fuentes Abiertas” Logico [NO, SI}
Contiene “Informacién”
de propiedad Légico [NO, sI]
intelectual®
[NO, SI] En caso
afirmativo,
el
“‘Documentos de Légico «
a1 Documentos de
Archivo” \ S
Archivo” que
componen al
activo.
Es o contiene
“Documentos de Légico [NO, SI]
Trabajo”
Principal Contenido Carécter tlpo,de contgnldo Catélogo de_Tlpos
seguln el catdlogo de Contenidos
tipo de formato . .
Formato Fisico Caracter fisico segun el Catélogo de T’|p_os
8 de Formato Fisico
catalogo
ReUEEY tipos de formato Catg:aoggrc:r?al'cl)pos
Formato Electrénico \* Caracter electrénico seguin L
Electrénico

el catalogo

1 Nombre del proceso al cual pertenece elinventario.
2Nombre del proceso que genera y comparte el “Activo de Informacion” identificado.
3 “Informacion” del “Banco” protegida por la Ley de la Propiedad Industrial y/o la Ley Federal del Derecho de Autor.
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Contribucion en los Ejes

ejes rectores segln

Catalogo de Ejes

Rectores \! Caracter el catélogo Rectores
Contribucién en Otros . nombres de !OS (_Zaté}logo
Procesos \! Caracter procesos segun el Institucional de
catdlogo Procesos
[NO, SI] En caso
Uso afirmgtivo,
especificar los
- nombres de las
R'Agl:g://snatg dé&?;ég’{l Ldgico o Caracter Actividades de Ninguno
Control Relevantes
del proceso gestor*
asociadas con el
activo.
Ubicacion Eisica \! Caracter ubicaciones fisicas Catélogo de
segun el catalogo Ubicaciones Fisicas
Referencia Especifica . . Referencia e? el R
Fisica Caracter texto libre formato que la “DCI
establezca
ubicaciones Catélogo de
Ubicacién Ubicacién Electrénica \* Caracter electrénicas segun Ubicaciqnes
el catélogo Electrénicas
Referencia Especifica . . Referencia e? el »
Electronica Caréacter texto libre formato que la “DCI
establezca
. Catalogo de
Serie Documental Carécter sene documfental Dispos?cién
segun el catalogo
Documental
Nivel de Gestidn nivel de gestion Catalogo de Nivel
Automatizada Caracter sequn el catalodo de Gestion
Empleada 9 9 Automatizada
Catalogo de
Referencia Especifica nombres de las “Servicios de TI” y/o
de las Herramientas Caréacter herramientas segun Catélogo de
Empleadas \! el catalogo herramientas de
software certificado
Pa”"i?;‘;'gpo,‘,’e un Légico [NO, S| Ninguno
Referencia del “Tercero” Caréacter texto libre Ninguno
. - . periodicidad segun Catélogo de
Periodicidad de Gestion Caracter el catalogo Periodicidade
nombres de las
Normatividad Interna Caracter normas segun el | Catalogo de Normas
catélogo
Gesti6n [LEVE,
“Sensibilidad” Caracter MODERADO,
CRITICO]
[LEVE,
“Integridad” Caréacter MODERADO,
CRITICO]
[LEVE, Metodologia
“Disponibilidad” Caréacter MODERADO, elaborada por la
CRITICQ] “GRNF”.
[PUBLICADA-USO
GENERAL,
“Categoria de . INTERNA-USO
Informacion” Caracter GENERAL,
INTERNA-USO
LIMITADO]
Fecha de Asignacion de
la “Categoria de Fecha fegg?,ﬁhr;l/fo: rnm!anto Ninguno
Informacién”
“Informacion”
Adicional Comentario Carécter texto libre Ninguno
Relevante

\!Cada valor debe separarse por un caracter pipe '|'. Asimismo, no se permiten valores repetidos en la seleccion multiple.

“Nombre del proceso al cual pertenece el inventario.
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*1 ANEXO B
Identificacion y registro de “Datos Personales”

Los “Datos Personales” que se gestionan en los procesos del “Banco”, se categorizan
conforme a lo siguiente:

« “Datos Personales™

« “Datos Personales” en volumen®

« “Datos Personales” Sensibles’

.“Datos Personales” Sensibles en volumen

Identificacion

Para identificar los “Datos Personales” que se gestionan en los procesos a cargo de
los “Responsables de Informacion”, deberan llevarse a cabo las siguientes actividades:

1) Precisar para cada tipo de “Activo de Informacion” identificado conforme a
lo dispuesto en el Anexo A de la presente norma, si éste contiene “Datos
Personales”.

2) Para los casos afirmativos, deberan identificar los “Datos Personales” a los
que dan “Tratamiento” y completar el formato sefialado en el Cuadro B.1 por
cada tipo de “Activo de Informacion” que contenga “Datos Personales”.

Registro

Para registrar los “Datos Personales” y sus caracteristicas deberan realizarse las
siguientes actividades:

1) Utilizar el formato contenido en este Anexo para la elaboracién del
“Inventario de Datos Personales”.

2) Llenar y enviar el formato a la “UT” para su revision y a la Direccion de
Seguridad y Organizacién de la Informacion y la “DAR” para su
conocimiento®.

3) Una vez atendidas las observaciones, que en su caso deriven del inciso
anterior, formalizar la entrega del “Inventario de Datos Personales” a la “UT”
y la Direccion de Seguridad y Organizacion de la Informacion para su
incorporacion al inventario institucional.

5 Cualquier informacion concerniente a una persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacion.

6 El criterio para considerar el tipo de “Datos Personales” como ‘en volumen’ consiste en bases de datos que contengan “Datos
Personales” de mas de 3,000 titulares (500 para los “Datos Personales” Sensibles).

" Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas,
filoséficas y morales, opiniones politicas y preferencia sexual.

8 La categorizacién de los activos de informacion, corresponde a la tercera etapa del procedimiento previsto en la NAI, mismo
gue esta a cargo de la DAR, y que al término de dicha fase, comparte la informacién correspondiente a la DSOl y a la UT.
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Cuadro B.1. Formato del “Inventario de Datos Personales”.
Tipo de Valor Valor Permitido

Datos de identificacion

(Informacién concerniente a una
persona fisica que permite
diferenciarla de otras en una
colectividad, tales como: nombre;
estado civil; firma autografa y
electrénica; Registro Federal de
Contribuyentes (RFC); Clave Unica
de Registro de Poblacion (CURP);
namero de cartilla militar; lugar y
fecha de nacimiento; nacionalidad;
fotografia; edad, entre otros.)

Légico [NO, SI]

Datos de contacto

(Informacién que permite mantener
0 entrar en contacto con una
persona fisica, tal como: domicilio; Légico [NO, SI]
direccion de correo electronico
personal; teléfono particular o
celular, entre otra)

Datos laborales

(Informacién concerniente a una
persona fisica relativa a su empleo,
cargo 0 comisién; desempefio
laboral y experiencia profesional,
generada a partir de procesos de
reclutamiento, seleccion,
contratacién, nombramiento, Légico [NO, SI]
evaluacion y capacitacion, tales
como: puesto, domicilio de trabajo,
correo  electrénico institucional,
teléfono institucional; referencias
laborales; fecha de ingreso y salida
del empleo, salario, clave de
empleado, entre otros)

Datos académicos

(Informacién concerniente a una
persona fisica que describe su
preparacion, aptitudes, desarrollo y
orientacion profesional o técnica,
avalada por instituciones
educativas, como lo son:
trayectoria  educativa; titulos;
cédula profesional; certificados;
reconocimientos; entre otros).

Légico [NO, SI]

Datos patrimoniales o
financieros

Informacién concerniente a una
persona fisica relativa a sus bienes,
derechos, cargas u obligaciones
susceptibles de valoracion
econémica, como pueden ser:
bienes muebles e inmuebles;
informacién fiscal; ingresos vy
egresos; cuentas bancarias;
seguros; afores; fianzas, entre
otros)

Légico [NO, SI]
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Otro Dato Personal

Caracter

[Texto libre]

Datos biométricos

(Informacién sobre una persona
fisica relativa a imagen del iris,
huella dactilar, palma de la mano u
otros analogos.)

Légico

[NO, SI]

Datos ideoldgicos

(informacion sobre las posturas
ideoldgicas, religiosas, filosoficas o
morales de una persona fisica)

Légico

[NO, SI]

Datos sobre opiniones politicas

(Opinién de una persona fisica con
relacién a un hecho politico o
sobre su postura politica en
general).

Légico

[NO, SI]

Datos sobre afiliacion sindical

(Pertenencia de una persona fisica
a un sindicato y la informacién que
de ello derive).

Légico

[NO, SI]

Datos sobre caracteristicas
fisicas

(Informacién sobre una persona
fisica relativa a su fisonomia,
anatomia, rasgos o}
particularidades especificas, como:
color de la piel, o del cabello; sefias
particulares; estatura; peso;
complexién; cicatrices, entre otras)

Légico

[NO, SI]

Datos de salud

(Informacién concerniente a una
persona fisica relacionada con la
valoracion, preservacion, cuidado,
mejoramiento y recuperacién de
su estado de salud fisico o mental,
presente, pasado o futuro, asi
como informacién genética)

Légico

[NO, SI]

Datos sobre sexualidad

(Informacién de una persona fisica
relacionada con su
comportamiento, preferencias,
practicas o habitos sexuales, entre
otros.)

Ldgico

INO, SI]

Datos sobre origen étnico o
racial

(Informacién concerniente a una
persona fisica relatva a su
pertenencia a un pueblo, etnia o
region que la distingue por sus
condiciones e identidades sociales,
culturales y econémicas, asi como
por sus costumbres, tradiciones,
creencias)

Ldgico

INO, SI]
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Otro Dato Personal Sensible Caracter [Texto libre]

Medio Principal de
Obtencion (fisico y/o Caracter [Seleccionar opcién]

electronico)

Requiere consentimiento®

del titular Logico INO, SI]
En caso de afirmativo
S IR Caracter [Seleccionar opcion]

Expreso

En caso de "NO" requerir
Consentimiento del Titular,
seleccionar el o los
supuestos Articulo 22 de la
LGDPPSO?°

Especificar la (s) fraccion (es)
correspondiente (s) del articulo 22, Carécter
de la LGPDPPSO

[Especificar
fracciones]

Se tiene aviso de

privacidad®? Ldgico [NO, SI]

Los datos fueron sometidos
aun proceso de
disociacion?®? previo al
“Tratamiento”

Légico [NO, sI]

Finalidad de Especificar el tratamiento que se

. ) Caracter Texto libre
“Tratamiento”3 realiza de los datos personales.

Precisar si es el
“Tratamiento” se realiza de Carécter [Seleccionar opcion]
manera manual o

° Manifestacion de la voluntad libre, especifica e informada del titular de los datos mediante la cual se efectla el tratamiento de los mismos.
El consentimiento podrd manifestarse de forma expresa o tacita. Se deberd entender que el consentimiento es expreso cuando la voluntad
del titular se manifieste verbalmente, por escrito, por medios electrdnicos, dpticos, signos inequivocos o por cualquier otra tecnologia. El
consentimiento sera tacito cuando habiéndose puesto a disposicion del titular el aviso de privacidad, éste no manifieste su voluntad en
sentido contrario.
10 E| responsable no estara obligado a recabar el consentimiento del titular para el tratamiento de sus datos personales en los siguientes
casos:

I. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y disposiciones establecidos en esta

Ley, en ninguin caso, podran contravenirla;

1. Cuando las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para el ejercicio de facultades

propias, compatibles o analogas con la finalidad que motivé el tratamiento de los datos personales;

1Il. Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad competente;

IV. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relacién juridica entre el

titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo en su persona o en sus bienes;

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencidn, diagnéstico, la prestacion de asistencia

sanitaria;

VIIl. Cuando los datos personales figuren en fuentes de acceso publico;

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion, o

X. Cuando el titular de los datos personales sea una persona reportada como desaparecida en los términos de la ley en la materia.
11 Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en cualquier formato generado por el responsable,
a partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los propédsitos del tratamiento de los mismos.
12 procedimiento mediante el cual los “Datos Personales” no pueden asociarse al titular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion del mismo Cuando los “Datos Personales” se sometan a un procedimiento previo de disociacion, el
responsable no estara obligado a recabar el consentimiento del titular para el “Tratamiento” de sus “Datos Personales”.
13 Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados aplicados a
los datos personales, relacionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracidn, utilizacién, comunicacién,
difusion, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.
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automatizada

Medidas de seguridad que

Fisicas y tecnoldgicas

los resguardan (passwords, biométricos, etc.) Caracter [Seleccionar opcion]
Servidor (es) Publico (s) - .
con acceso al Sistema de E S(ps ?Cﬂﬁ?égz éz) ;gﬁ;ﬁg;‘:ﬂage Caracter Texto libre
“Tratamiento”
Lzl ole polatio Ce e Especificar la (s) referencia (s) de
“Unidad Administrativa” Ia (F;) “Unidades Administrativas” Caracter Texto libre
que realiza el “Tratamiento”
Instrumento juridico que Especificar el instrumento Caracter Especificar el
formaliza “Tratamiento” P instrumento
Fecha del levantamiento del .
“ . Especificar la fecha
N ETE G REITED Especificar Fecha en formato
Personales” mas reciente P DD/MM/AAAA
DD/MM/AAAA
Periodo estimado de
conservacion de los “Datos ) . . . . e
Personales” Se refiere al periodo de tiempo Caracter [Seleccionar opcion]
(Periodo en afios y meses)
Participan “Encargados” en
el “Tratamiento” de los Légico [NO, sI]
“Datos Personales”'®
MipmEns @2 e (?srrw]c?rll?irn?c?c?r:n sbJSiérla::izg Fog Carécter Texto libre
“Encargados” « »
Encargados
Instrumento juridico con el
que se formaliza la relacion . Especificar el
entre el responsabley el Caracter instrumento
“Encargado”
Finalidad del “Tratamiento” e ; .
por parte del “Encargado” Especificar Carécter Texto libre
El “Encargado” subcontrata
servicios para el e L.
“Tratamiento” de los Especificar Légico [NO, SI]
“Datos Personales”
¢Se realizan
“Transferencias” de “Datos Légico [NO, SI]
Personales”?
Destinatario o “Tercero”
receptor alos que se
transfieren los “Datos Sefialar el nombre, razén o
Personales”, cuando ello | denominacién social de los Carécter Texto libre
sea posible, o bien, su “Terceros”
categoria, por ejemplo:
Ministerio Publico.
Instrumento juridico que o o
fomalizalas | Esecloanedomtese | caoer | Sopeciens
“Transferencias” y
Sefalar las finalidades para las
Finalidad de la cuales se transfieren los “Datos Carécter Texto libre
“Transferencia” Personales” por cada uno de los
“Terceros”.
Formato de Especificar Caracter [Seleccionar opcion]

“Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que permitan proteger

los datos personales.

15Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que sola o conjuntamente con otras trate

datos personales a nombre y por cuenta del responsable.
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almacenamientol®

“Bloqueo”!’ de Datos

T e Especificar Caracter [Seleccionar opcion]
“Supresion”!8 de Datos - -
Personales Especificar Légico [NO, SI]
Volumen histérico estimado
de registros de personas | Especificar Caréacter [Seleccionar opcion]
fisicas diferentes
Comentarios adicionales | Desarrollar Caracter Texto libre

16 Cabe precisar que el detalle de la ubicacidn (fisica y/o tecnolégica),es recabada por la DSOI, en la primera etapa del procedimiento previsto

en la NAI, mediante el “Inventario de activos de informacidén”, mismo que es compartido a la UT una vez concluida dicha etapa.

v Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabados, con el Unico
propésito de determinar posibles responsabilidades en relacidn con su tratamiento, hasta el plazo de prescripcion legal o contractual de
éstas. Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a su cancelacion

en la base de datos que corresponda.

18 Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica aplicable, que resulte en la eliminacion, borrado

o destruccion de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable.
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ANEXO C
Colocacion de la “Categoria de Informacién”

Las “Categorias de Informacion” asignadas a los “Activos de Informacion” deberan
ser colocadas o identificadas en éstos de acuerdo a los mecanismos descritos en el
cuadro C.1.

Cuadro C.1. Mecanismos de Identificacion de los “Activos de Informacion”.
“Categoria

de Formato Mecanismo de identificacion
Informacion”

En el caso de que el archivo sea procesado de

forma no automatizada por el “Responsable de

Informacion”:

Archivo XML e Agregar una etiqueta con el nombre de
“Categoria de Informacion” al archivo XML y
asignarle el valor de “Interna—Uso Limitado”.

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de

“Archivo de Datos” e
Informacion”:

(XLS, XLSX, JSON,

TXT, CSV, Ruotros) | | pqregar el prefijo ‘IUL_ al nombre del archivo.

e Estampar laleyenda “Interna—Uso Limitado” en
el “Documento” en soporte papel con un sello,
excepto aquellos recibidos de “Terceros” que

“‘Documento” en no deban ser modificados por una disposicién
soporte papel legal; en cuyo caso, debera resguardarse en
“Interna-Uso un sobre de color rojo a fin de identificarlos de
.. r “ ri Informacion”.
Limitado” acuerdo a su “Categoria de Informacio

e Crear el “Documento” con las “Plantillas
Institucionales”.

e Incluir una marca de agua con la leyenda
“Interna—Uso Limitado” en el “Documento” en
el caso de que éste haya sido digitalizado.

e Asignar el valor “Interna—Uso Limitado” en el
metadato “Categoria de Informacién” del
“Documento” en el caso de que se trate de un
“Documento de Archivo”.

“Documento” en
soporte electrénico

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:

o Agregar el prefijo ‘lUL_' al nombre del
“Documento”.
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e Asignar el valor “Interna—Uso Limitado” en el
metadato “Categoria de Informacién” del
“‘Documento” en el caso de que se trate de un
“‘Documento de Archivo”.

“Interna-Uso
General”

Imagen p »

Video En el caso de que eI. Documento” sea procesado

Audio de forma no automatizada por el “Responsable de
Informacion”:
o Agregar el prefijo ‘lUL_' al nombre del

“‘Documento”.
En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion”:
Archivo XML

e Agregar una etiqueta con el nombre de
“Categoria de Informacion” al archivo XML y
asignarle el valor de “Interna—Uso General”.

“Archivo de Datos”
(XLS, XLSX, JSON,
TXT, CSV, R u otros)

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion”:

e Agregar el prefijo lUG_’ al nombre del archivo.

“Documento” en
soporte papel

o Estampar la leyenda “Interna—Uso General’en
el “Documento” en soporte papel con un sello,
excepto aquellos recibidos de “Terceros” que
no deban ser modificados por una disposicion
legal.

“Documento” en
soporte electrénico

e Crear el “Documento” con las “Plantillas

Institucionales”.

e Incluir una marca de agua con la leyenda
“Interna—Uso General” en el “Documento” en el
caso de que éste haya sido digitalizado.

e Asignar el valor “Interna—Uso General” en el
metadato “Categoria de Informacion” del
“‘Documento” en el caso de que se trate de un
“Documento de Archivo”.

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:

e Agregar el prefijo ‘lUG_' al nombre del
“‘Documento”.

e Asignar el valor “Interna—Uso General” en el
metadato “Categoria de Informacién” del
“‘Documento” en el caso de que se trate de un
“‘Documento de Archivo”.
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Imagen
Video
Audio

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:

o Agregar el prefijo lUG_’ al nombre del
“Documento”.

“Publicada-
Uso
General”

Archivo XML

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion”:

e Agregar una etiqueta con el nombre de
“Categoria de Informacién” al archivo XML y
asignarle el valor de “Publicada—Uso General’.

“Archivo de Datos”
(XLS, XLSX, JSON,
TXT, CSV, R u otros)

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion”:

o Agregar el prefijo ‘PUG_’ al nombre del
archivo.

“Documento” en
soporte papel

o Estampar la leyenda “Publicada—Uso General”
en el “Documento” en soporte papel con un
sello, excepto aquellos recibidos de “Terceros”
gue no deban ser modificados por una
disposicion legal.

“Documento” en
soporte electrénico

e Crear el “Documento” con las “Plantillas
Institucionales”.

e Incluir una marca de agua con la leyenda
“Publicada—Uso General” en el “Documento”
en el caso de que éste haya sido digitalizado.

e Asignar el valor “Publicada—Uso General” en el
metadato “Categoria de Informacion” del
“‘Documento” en el caso de que se trate de un
“Documento de Archivo”.

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:

e Agregar el prefijo ‘PUG_ al nombre del
“Documento”.

Imagen
Video
Audio

e Asignar el valor “Publicada—Uso General” en el
metadato “Categoria de Informacion” del
“‘Documento” en el caso de que se trate de un
“‘Documento de Archivo”.

En el caso de que el “Documento” sea procesado
de forma automatizada por un “Servicio de TI”:
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e Solicitar al “Responsable Tecnolégico de
Informacion” agregar el prefijo ‘PUG_ al
nombre del “Documento”.

En el caso de que un “Activo de Informacién” cambie de “Categoria de Informacion”
dentro de un mismo proceso, dicho cambio deberé ser reportado en el “Inventario
de Activos de Informacién” en la caracteristica de comentario.

25 | 40



ANEXO D
Resguardo de “Activos de Informaciéon”

El depdsito de resguardo de los “Activos de Informacién” se determina a partir de
su formato, conforme a lo descrito en el Cuadro D.1.

Cuadro D.1. Depésitos para el Resguardo de “Activos de Informaciéon”.

Formato Depésito

Base u objeto de datos e Manejadores de bases de datos institucionales.
relacional.
Base u objeto de datos e Bases de datos multidimensionales historicas.
analitica.
Base u objeto de datos ) _Bas_es gle datos en el ecosistema de big data
NOSQL. institucional.
“Archivo de Datos” e Servidores de archivos o sitios de colaboracién.

(CSV, XML, XLS, R u otros).

“Documentos de Archivo”:

e Administrador Institucional de Documentos de
Archivo (AIDA) y en las instalaciones establecidas
para tal efecto como Archivo de tramite!® o en el
“Archivo de Concentraciéon” durante los plazos
establecidos de acuerdo a lo dispuesto en la norma
administrativa interna Organizacion y Gestion de
los Documentos de Archivo del Banco de México.

“Documento” en soporte
papel

“‘Documentos de Trabajo”:

e Instalaciones del “Banco” bajo el control del
“Responsable de Informacion”.

e Administrador Institucional de Documentos de
Archivo (AIDA) para los “Documentos de Archivo”
en el “Archivo de Concentraciéon” y el Archivo de
tramite'®, y de acuerdo a lo dispuesto en la norma

“Documento” en soporte administrativa interna Organizacion y Gestion de

electrénico los Documentos de Archivo del Banco de México.

e Servidores de archivos o sitios de colaboracién
para los “Documentos de Trabajo” y versiones no
finales de los “Documentos de Archivo”.

19 Al integrado por “Documentos de Archivo” de uso cotidiano y necesario para el ejercicio de las atribuciones y funciones de
las “Unidades Administrativas” y sus oficinas.

Pagina 26|40



Formato

ANEXO E

Comparticién de “Activos de Informacion”

Los medios y mecanismos para la comparticién de “Activos de Informacion” se
describen en los cuadros E.1 y E.2 para el caso de comparticion interna, y el cuadro
E.3 para el caso de comparticion externa; en funcién de su formato y “Categoria de

Informacion”.

En el caso de que el correo electronico institucional sea elegido como el medio para
compartir “Activos de Informacion”, los “Trabajadores” que comparten los activos
deberan usar la “Plantilla Institucional” de correo electrénico que corresponda a la
“Categoria de Informacion” de mayor impacto adverso para el “Banco” de los
“Activos de Informacion” implicados en dicha comparticion.

Cuadro E.1. Comparticién Interna de “Activos de Informacion” de la Categoria

“Interna-Uso Limitado”.

Criterio de Seleccién de
Mecanismo

Mecanismo

e Entrega personal Se comparte en un sobre de color rojo
“Documento” |e Servicio interno No existe criterio aplicando controles de envio y recepcion
en soporte de mensajeria gue utilicen mecanismos que permitan
papel verificar la integridad del sobre y de la
entrega.
Se comparte su ubicacion, la cual puede ser:
¢ la URL del archivo en el Administrador
Institucional de Documentos de Archivo
(AIDA).
e la URL del archivo en el sitio de
colaboracion donde se encuentre.
“Documento” El “Trabajador” destinatario se |* la ubjcacién del archivo en el servidor de
en soporte encuentra en las instalaciones archivos donde se encuentre.
electrénico del “Banco”. . . . .
e Correo En S|tuac_|ones de emergencia o |mp“revr'5tas
Imagen electrénico que reqwerap el enV|9 inmediato de Actlvos
institucional de Informacion” o bien, cuando exista un
Video impedimento tecnolégico podra adjuntarse
al correo electronico.
Audio . . .
El “Trabajador” destinatario se
encuentra fuera de las|Se comparte el archivo electronico en
instalaciones del “Banco” y por | cuestion usando la “Plantilla institucional” de
actividades relacionadas con|correo que le corresponda a esta “Categoria
sus funciones requiere | de Informacion”.
consultar el “Activo de
Informacion” por medio de su
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dispositivo  movil con la
solucion tecnolégica que el
“‘Banco” establezca para tal
efecto.

Interfaces de las
aplicaciones
institucionales.
Herramientas
para la
generacion de
reportes yanalisis
de informacion
histérica
definidas en la
norma
administrativa

El “Trabajador” destinatario
requiere hacer uso del “Activo
de Informacion” con la
funcionalidad que brinda el
medio.

Se comparte asignando privilegios de
acceso a través de las interfaces vy
herramientas especificadas (en la columna
de Medio) correspondientes a los
“Trabajadores”. Para ello, el “Responsable
de Informacion” solicitara el apoyo requerido
al “‘Responsable Tecnoldgico de
Informacion”.

Base de interna Provision
datos de Servicios de
Tecnologias de la
Informacion.
Herramientas El “Trabajador” destinatario
ETL definidas en |requiere los “Micro-datos” del
“‘Activo de Informacion” de . .
::ldministraticgrma forma recurrente para Se replican los datos a otra infraestructura
) C : .__|en el “Banco”. Para ello, el “Responsable de
interna Provision | gestionarlos con sus propias e )
. . Informacion” solicitara el apoyo requerido al
de Servicios de |herramientas o los datos|. . -
. . Responsable Tecnoldgico de Informacion”.
Tecnologias de la |tienen un alto volumen para
Informacion. ser compartidos por otros
medios.
Se comparte la ubicacion del archivo en el
servidor de archivos donde se encuentre.
El “Trabajador” inatari . . L .
Correg . abajado de_st ata 10 S€ £ situaciones de emergencia o imprevistas
electrénico encuentra en las instalaciones ue requieran el envio inmediato de “Activos
institucional del “Banco”. 9 q e ) ,
de Informacién” o bien, cuando exista un
impedimento tecnolégico podra adjuntarse
13 H , .
Archivo de al correo electrénico.
Datos”

Herramientas
ETL definidas en
la norma
administrativa
interna Provision
de Servicios de
Tecnologias de la
Informacion.

El “Trabajador” destinatario
requiere los “Micro-datos” del
“‘Activo de Informacion” de
forma recurrente para
gestionarlos con sus propias
herramientas o los datos
tienen un alto volumen para
ser compartidos por otros
medios.

Se replican los datos a otra infraestructura
en el “Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“‘Responsable Tecnoldgico de Informacién”.
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Formato

Cuadro E.2. Comparticion Interna de “Activos de Informacién” de las Categoria

“Interna-Uso General” o “Publicada-Uso General”.

Criterio de Seleccion de

Mecanismo

Mecanismo

Se comparte en un sobre aplicando controles

“Documento” Entrega personal de envio y recepcion que utilicen mecanismos
en soporte Servicio interno No existe criterio gue permitan verificar la integridad del sobre
papel de mensajeria y de la entrega.
Se adjunta al correo electronico o bien se
comparte su ubicacion, la cual puede ser:
e la URL del archivo en el Administrador
El “Trabajador’ destinatario se Institucional de Documentos de Archivo
encuentra en las instalaciones (AIDA). . -
del “Banco’. e la URL del archivo en el sitio de
colaboracion donde se encuentre.
. ., e la ubicacion del archivo en el servidor de
Documento archivos donde se encuentre.
en soporte Correo
electronico electrénico El “Trabajador” destinatario se
institucional encuentra fuera de las
Imagen instalaciones del “Banco” y por
Vi actividades _reIamonadas con g comparte el archivo electrénico en
ideo sus funciones requiere . « e »
consultar el “Activo de cuestion usando la “Plantilla |nst|tu§;|onal o!e
Audio Informacion” dio d correo que |.61 corresponda a esta “Categoria
: i por medio de SU| 4o nformacion”
dispositivo movil con la solucién
tecnolégica que el “Banco”
establezca para tal efecto.
_ L thiv?)Ud:jinCIl?wfor(r)rgec?gls’ sc(I)?: Se publi_ca en el medio de_ qcuer_do_con lo
Web interno varias “Unidades establecido en la norma administrativa interna
o . Publicacion de la Informacion.
administrativas”.
Interfaces de las
aplicaciones
institucionales.
Herramientas
para la El “Trabajador’ destinatario Se corpparte asignando privilegios dg acces:)
Base de generacion ’(;ie_ requiere hacer uso del “Activo a traves de Io‘:‘:, medios a los Trabajadorg’s »
datos reportes y analisis de  Informacion”  con la Para ello, el “Responsable de Informacion

de informacion

histérica que
estan definidas la
norma

administrativa
interna Provision
de Servicios de

funcionalidad que brinda el
medio.

solicitara el apoyo requerido al “Responsable
Tecnoldgico de Informacion”.
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Tecnologias de la
Informacion.

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de la

El “Trabajador” destinatario
requiere los “Micro-datos” del
“‘Activo de Informacion” para
gestionarlos con sus propias
herramientas.

Se replican los datos a otra infraestructura en
el “Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“‘Responsable Tecnoldgico de Informacién”.

“Archivo de
Datos”

Informacion.

Correo El “Trabajador” destinatario se|Se adjunta al correo electrénico o bien se
electrénico encuentra en las instalaciones|comparte la ubicacion del archivo en el
institucional del “Banco”. servidor de archivos donde se encuentre.

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de la
Informacion.

El “Trabajador” destinatario
requiere los “Micro-datos” del
“‘Activo de Informacién” de
forma recurrente para
gestionarlos con sus propias
herramientas o los datos tienen
un alto volumen para ser
compartidos por otros medios.

Se replican los datos a otra infraestructura en
el “Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“‘Responsable Tecnoldgico de Informacion”.
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“Categoria
de
Informacion”

“Interna-Uso
Limitado”

Cuadro E.3. Comparticion Externa de “Activos de Informaciéon”.

Formato

El “Banco” comparte “Activos de Informacion”

Medio

Entrega personal

Criterio de Seleccién de
Mecanismo

Mecanismo

Servicio de No existe criterio Se comparte en un sobre de color
“‘Documento” correspondencia rojo aplicando controles de envio y
en soporte del “Banco” recepcion que utilicen mecanismos
papel (servicio de gue permitan verificar la integridad
mensajeria por del sobre y de la entrega.
motocicleta).
“Documento” Correo
en soporte electronico No existe criterio
electronico institucional Se comparte el archivo electrénico
en cuestion usando la “Plantilla
Imagen LT »
institucional” de correo que le
Video correspop'd% a esta “Categoria de
Informacion
Audio
Interfaces de las
aplicaciones El “Tercero” y, en su caso,
institucionales. el “Encargado”
Herramientas destinatarios requieren
para la hacer uso del “Activo de
generacion de Informacion” con la
reportes y funcionalidad que brinda
analisis de el medio. Se otorgan los privilegios de acceso
informacion necesarios al “Tercero” y, en su caso,
historica que al “Encargado” para hacer uso delas
Base de estan definidas la aplicaciones o herramientas.
datos o ”gfma. .
“Archivo de administrativa .
Datos” interna Provision

de Servicios de
Tecnologias de
la Informacion.

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provisiéon
de Servicios de

El “Tercero” y, en su caso,
el “Encargado”
destinatarios requieren los
“Micro-datos” del “Activo
de Informacion” para
gestionarlos con sus
propias herramientas.

Se replican los datos a la
infraestructura del “Tercero” y, en su
caso, del “Encargado”. Para ello, el
‘Responsable de Informacion”

solicitara el apoyo requerido al
“‘Responsable  Tecnoldgico de
Informacion”.

Pagina 31|40




Tecnologias de
la Informacion.

Entrega personal
Servicio de

No existe criterio

Se comparte en un sobre aplicando
controles de envio y recepcion que

“‘Documento” _ . . )
correspondencia utilicen mecanismos que permitan
en soporte o . )
papel verificar la integridad del sobre y de
la entrega.
“‘Documento”
en soporte
electrénico Se comparte el archivo electrénico
Correo en cuestion usando la “Plantilla
Imagen electrénico No existe criterio institucional” de correo que le
institucional corresponda a esta “Categoria de
Video Informacion”
Audio
Interfaces de las
aplicaciones
institucionales.
Herramientas
“Interna-Uso para la
General” generacion de
El “Tercero” y, en su caso, C
rep,o_rt_es y « y” Se otorgan los privilegios de acceso
analisis de el “Encargado ) ; A
¢ o~ . : . necesarios al “Tercero” y, en su caso,
informacioén destinatarios requieren b ”
histérica que hacer uso del “Activo de gl Encargado” para hac_er uso delas
. qu oy interfaces de las aplicaciones o
estan definidas la | Informacion” con la :
. . . herramientas.
norma funcionalidad que brinda
Base de 7 . :
administrativa el medio.
datos o interna Provision
“Archivo de -
» de Servicios de
Datos p
Tecnologias de
la Informacioén.
E?Eargleegiiasn El “Tercero” v. en su Se replican los datos a la
definiqdas la caso. el “Encg,r ado’ infraestructura del “Tercero” y, en su
) ) gac caso, del “Encargado”. Para ello, el
norma destinatarios requieren los | .. o
S . an s » Wn e Responsable de Informacion
administrativa Micro-datos” del “Activo SO .
interna Provision | de Informacion” para solicitara el apoyo requgrldo al
- . “‘Responsable Tecnoldgico de
de Servicios de | gestionarlos con sus e
. . . Informacion”.
Tecnologias de | propias herramientas.
la Informacion.
“Publicada — | “Documento” Servicio de Se comparte en un sobre aplicando
Uso en soporte correspondencia No existe criterio controles de envio y recepcion que
General” papel utilicen mecanismos que permitan
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“Categoria
de
Informacion”

“Interna-Uso
Limitado”

verificar la integridad del sobre y de
la entrega.

“‘Documento”
en soporte
electrénico Se comparte el archivo electronico
Correo en cuestion usando la “Plantilla
Imagen electrénico No existe criterio institucional” de correo que le
institucional corresponda a esta “Categoria de
Video Informacion”
Audio
Aquellos Este medio es e?<’clusivo
formatos Los sitios de E)ara} la publicacion .,dF,", Se publica de acuerdo a lo dispuesto
. Activos de Informacién L . ;
que le internet del con categoria “Publicada- en la norma administrativa interna
apliquen al “Banco” ” Publicacion de la Informacion.
medio Uso General”.

Formato

Al “Banco” le comparten “Activos de Informacion”

Medio

Criterio de Seleccion
de Mecanismo

Mecanismo

‘Documento’ Servicio seguro Bajo el mecanismo que el “Tercero”
en soporte o2 No existe criterio
de mensajeria establezca.
papel
El tamario del archivo
“Documento” Correo esta en los limites No aplica
en soporte electronico permitidos en el correo
electronico institucional electrénico
institucional.
Imagen Medios de
almacenamiento |El tamafio del archivo
Video de e_Iectronlcos gstg fuera_ _de los No aplica
de tipo limites permitidos en el
Audio magneético, optico | correo electrénico
o de estado institucional.
sélido.
Se coordina con diversas “Unidades
administrativas” para establecer los
Base de Interfaces de las criterios que los “Terceros” y, en su caso,
) datqs o} gphpac!ones No existe criterio los “Encargados deberaq satlsf_ace( ,afm
Archivo de institucionales. de tener acceso a cualquier aplicacion o
Datos” “Servicio de TI” del “Banco. Ademas, se

debe otorgar los privilegios de acceso
necesarios al “Tercero” y, en su caso, al
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“Encargado” para hacer uso de las
aplicaciones o herramientas.

Interfaces o

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su

ici . . caso, al “Encargado” para todos los
fel‘VICIOS (3e los No existe criterio “ . » 9 P
Terceros”. Trabajadores que usen las
aplicaciones o herramientas.
e Medios de

almacenamiento
de electrénicos
de tipo
magnético, éptico
o de estado
solido.

El tamafio de la base
de datos o el archivo
esta fuera de los
limites permitidos en el
correo electrénico
institucional.

No aplica

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de
la Informacion.

El tamafio de la base
de datos o el archivo
estda fuera de los
limites permitidos en el
correo electrénico
institucional.

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para obtener los
datos mediante los trabajo de ETL.

“Interna-Uso
General”

0]
“Publicada-

Uso
General”

"Documento™ e Servicio de
en soporte oo No existe criterio No existe mecanismo
mensajeria
papel
El tamafio del archivo
“Documento” |e Correo estd en los limites
en soporte electrénico permitidos en el correo | No aplica
electrénico institucional electrénico
institucional.
Imagen e Medios de
almacenamiento |El tamafio del archivo
Video de electrénicos |estd fuera de los
i limites permitidos en el .
: de t'p(?. L P ..~ INo aplica
Audio magnético, optico | correo electrénico
o de estado institucional.
sélido.
Se coordina con diversas “Unidades
administrativas” para establecer los
criterios que los “Terceros” y, en su caso,
Base de e Interfaces de las P » . .
L los “Encargados” deberan satisfacer a
datos o aplicaciones , o ) . T
W ; J No existe criterio fin de tener acceso a cualquier aplicacion
Archivo de institucionales. « - ,, « .
Datos” o “Servicio de TI” del “Banco. Ademas,

se debe otorgar los privilegios deacceso
necesarios al “Tercero” y, en su caso, al
“Encargado” para hacer uso de las
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interfaces de las

herramientas.

aplicaciones o

Interfaces de los
“Terceros”.

No existe criterio

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para todos los
“Trabajadores” que usen las interfaces
de las aplicaciones o herramientas.

Medios de
almacenamiento
de electrénicos
de tipo
magnético, éptico
o de estado
solido.

El tamafo del archivo
estda fuera de los
limites permitidos en el
correo electrénico
institucional.

No aplica

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de
la Informacion o
programas de
Web scraping

El tamafio del archivo
estda fuera de los
limites permitidos en el
correo electrénico
institucional.

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para obtener los
datos mediante los trabajo de ETL.
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ANEXO F
Reproduccion de “Activos de Informacién”

Los mecanismos aplicables para la reproduccion de los “Activos de Informaciéon” se
determinan a partir de su “Categoria de Informacion”, conforme a lo descrito en el
Cuadro F.1.

Cuadro F.1. Mecanismos para la Reproduccion de “Activos de Informacion”.

“Categoria

de Formato Mecanismo de reproduccién
Informacién”

Documentos” en Se realizara exclusivamente en:
soporte papel y

electrénico. bases de e |as instalaciones del “Banco”;
“Interna-Uso PRSI e através de los dispositivos designados

. . ” datos o “Archivos de ) P 9

Limitado w i para ello; y

datos”, imagenes, Jo «

. : e con autorizacion del “Responsable de

videos y audios. e . L.
Informacion”, mediante correo electrénico.

Documentos” en Se realizara exclusivamente en:
soporte papel y

electronico. bases de ¢ las instalaciones del “Banco”;
“Interna-Uso ant . 4 i iti i
e datos o “Archivos de a ;::v;lsofje los dispositivos designados
datos”, imagenes, P ,.y L «
. : e con autorizacion del “Responsable de
videos y audios. e . ..
Informacion”, mediante correo electrénico.
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ANEXO G
Destruccion de “Activos de Informacion”

La destruccion de los “Activos de Informacion” se realizard de acuerdo a su
“Categoria de Informacion” y formato, en apego a la norma administrativa interna
Organizacion y gestion de los documentos de archivo del Banco de México y
conforme a lo descrito en el Cuadro G.1.

En el caso de la destruccion de “Activos de Informacién” que contengan “Datos
Personales”, deberdn observarse las disposiciones de la “LGPDPPSO” y demas
disposiciones aplicables, asi como tener en cuenta la Guia para el Borrado Seguro
de Datos Personales, emitida por el INAI, los criterios especificos y mecanismos
para la gestion, control y cumplimiento de los plazos aplicables para el “Bloqueo” y
“Supresion” que establezca el “CT"%°,

Cuadro G.1. Mecanismos para la Destruccion de “Activos de Informacion”.

“Categoria

de Formato Mecanismo de destruccion
Informacion”

“Documentos de Archivo”:

e Se destruyen utilizando trituradoras de corte
cruzado, conforme a los procedimientos
descritos en los manuales de procedimientos
de operacion: Control del archivo de

" » concentracion y Procesos técnicos de archivo.
Documento” en

soporte papel “‘Documentos de Trabajo”™:

e Se destruyen utilizando trituradoras de corte
cruzado, conforme a lo establecido en el
Catélogo de disposicion documental del
“Banco”.

“Interna-Uso
Limitado”

“Documentos de Archivo”:

e Se borran I6gicamente de forma permanente e
irrecuperable del Administrador Institucional de

“‘Documento” en Documentos de Archivo, conforme al

soporte electronico procedimiento descrito en el manual de
procedimientos de operacion Administrador de
Documentos.

“‘Documentos de Trabajo”:

20| a “DCI” debera proponer al “CT” los criterios especificos y mecanismos para la gestion, control y cumplimiento de los
plazos aplicables para el “Bloqueo” y “Supresion” de “Datos Personales”.
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e Se borran légicamente de forma permanente e
irrecuperable del medio de almacenamiento,
conforme a lo establecido en el Catdlogo de
disposicién documental del “Banco”.

Bases de datos o
“Archivos de datos”,
imégenes, videos y

audios

e Se borran de forma permanente e
irrecuperable del medio de almacenamiento y
conforme a lo siguiente:

o ElI acto de destruccion debe
documentarse mediante el
levantamiento de un acta administrativa
y -como anexo a la misma- un
inventario de los “Activos de
Informacion” eliminados.

o ElI acta debe ser suscrita por el
“‘Responsable de Informacion” y, en
caso de ser necesario, por el
“Responsable Tecnoldgico de
Informacion” a cargo del “Servicio de
TI” que procesa el “Activo de
Informacion” a destruir, asi como por un
funcionario adscrito a la “DCI”.

“Interna-Uso
General”

“Documento” en
soporte papel

“Documentos de Archivo”:

e Se destruyen utilizando trituradoras
convencionales, conforme a los
procedimientos descritos en los manuales de
procedimientos de operacion: Control del
archivo de concentracién y Procesos técnicos
de archivo.

“‘Documentos de Trabajo”™:

e Se destruyen utilizando trituradoras
convencionales por su “Responsable de
Informacion”, conforme a lo establecido en el
Catalogo de disposicion documental del
“Banco”.

“‘Documento” en
soporte electrénico

“Documentos de Archivo”:

e Se borran légicamente del Sistema
Administrador de Documentos, conforme al
procedimiento descrito en el manual de
procedimientos de operacion: Administrador
de Documentos.
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“‘Documentos de Trabajo”:

Se borran légicamente del medio de
almacenamiento, conforme a lo establecido en
el Catalogo de disposicibn documental del
“‘Banco”.

Bases de datos o
“Archivos de datos”,
imégenes, videos y

audios

Se borran de forma permanente e
irrecuperable del medio de almacenamiento y
conforme a lo siguiente:

o El acto de destruccibn debe
documentarse mediante el
levantamiento de un acta administrativa
y -como anexo a la misma- un
inventario de los “Activos de
Informacion” eliminados.

o El acta debe ser suscrita por el
“‘Responsable de Informacién” y, en
caso de ser necesario, por el
“Responsable Tecnoldgico de
Informacion” a cargo del “Servicio de
TI” que procesa el “Activo de
Informacion” a destruir.

“Publica-
Uso
General”

“‘Documento” en
soporte papel

Se rompen a mano y los fragmentos se
depositan en los contenedores para reciclaje
habilitados en el “Banco”.

“Documentos” en
soporte electrénico,
bases de datos o
“Archivos de datos”,
imagenes, videos y
audios

Se eliminan del medio de almacenamiento
utilizando los comandos de borrado por
defecto de los sistemas operativos o
realizando el formateo de dicho medio el cual
no debe contener otros “Activos de
Informacion”.

Adicionalmente, los medios de almacenamiento electrénico que hayan sido
utilizados para almacenar “Activos de Informacion” de las “Categorias de

Informacion

Interna-Uso Limitado” e “Interna-Uso General” y hayan sido dadosde

baja en el “Banco”, ya sea por dafio o porque han completado su vida util, deberan
ser sometidos a un borrado seguro, antes de que dejen de estar en posesion y
control del “Banco”, por los “Trabajadores” responsables de éstos con base en su
tipo y conforme a lo establecido en el Cuadro G.2.
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Cuadro G.2. Medios de Almacenamiento Electronico y Métodos para un Borrado

Seqguro.
Medio de
almacenamiento Tipo de medio Método de borrado seguro
electronico
Magnético Disco duro Sobre-escritura
Disco duro externo o portatil Desmagnetizacion
Cintas magnéticas Destruccion fisica
Optico (dispositivos CD-RW / DVD-RW Sobre-escritura
regrabables) Blu-Ray regrabable (BDRE) Destruccion fisica
Magneto-optico Disco magneto-6ptico Sobre-escritura
MiniDisc Destruccion fisica
HI-MD
Estado solido Pendrive / USB Sobre-escritura
Tarjetas de memoria (Flash Destruccion fisica
drive) Dispositivo de estado
solido
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SECCION DE ACTUALIZACIONES

*1. Este Anexo fue reformado por la Direccién General de Tecnologias de la Informacién
y la Direccion de Administracion de Riesgos y entrard en vigor el 26 de agosto de 2020.



